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BRUKSANVISNING

Dessa specialvillkor ar avsedda att anvandas vid upphandling av programvarutjanster som produceras som
molntjédnster, och som &r avsedda for vissa organisationer eller anvandargrupper (till exempel statsforvaltning
eller nadgot kommunalt verksamhetsomrade; en programvarutjdnst som produceras i ett gemensamt moln,
Community Cloud - SaaS). Anvandargruppens sétt att organisera sig kan variera, men gemenskapens
medlemmar har i allménhet liknande krav géllande sékerhet, integritetsskydd och tillgdnglighet samt behov
som foljer av lagstiftning.

Allmént om molntjanster’

Med molntjanster avses en tjdanstemodell ddr lattanpassade IT-resurser som delas mellan flera anvandare
tillhandahélls 6ver datanét. Anslutningen till molntjédnster har gjorts enkel, tjansternas funktioner kan tas i
bruk, kopplas till andra tjdnster och tas ur bruk snabbt och enkelt efter anvéndarens behov.

Molntjdnster kan definieras genom tjdnstens centrala egenskaper, tjanstemodellen och anvdndarmodellerna.
Molntjénsters centrala egenskaper ar:
Sjdlvbetjdning Kunden kan om sa 6nskas sjédlvstandigt dndra séttet att anvdnda tjédnsten

och tjénstens utseende inom givna ramar. Tillgdngliga resurser kan 6kas
eller minskas automatiskt utan atgérder fran tjansteleverantérens personal.

Omfattande tillgang frdan Atkomst till molntjanster sker enligt standard internetteknik. Atkomst r

Internet mojlig med olika slags terminaler pa den plats anvandaren véljer och vid
den tid anvdndaren 6nskar.

Gemensam anvéindning av En tjdnst som produceras med samma maskinvara och plattformar erbjuds

resurser till olika kunder. Kundernas information &dr programvarumassigt skild fran

varandra och kunderna tilldelas resurser allt efter deras varierande behov.
Tjansterna kan vara platsoberoende sa att anvandaren i allménhet inte har
en ndrmare vetskap om var de resurser som anvénds for tjdnsten &r
beldgna. Anvandaren kan dock ha en mojlighet att bestimma placeringen
pa ndgon hogre abstraktionsniva, till exempel pa nivan vérldsdel, stat eller
servicecenter.

Snabb flexibilitet Resurser kan tas i bruk och 16sgoras snabbt och flexibelt, i vissa fall ocksa
automatiskt efter tjanstebehovet. For anvdndaren kan ofta tjdnstens
kapacitet synas obegransad.

Mitt service Molntjanster méter och optimerar automatiskt resursanvandningen med
nagon mdtare som lampar sig for tjansten. Resursanvandningen kan foljas,
styras och rapporteras och dédrigenom ge transparens nar det géller
tjdnstens anvdndning och fakturering.

! Texten stoder sig pa dokumentet The NIST Definition of Cloud Computing, Special Publication 800-145, National
Institute of Standards and Technology, U.S. Department of Commerce, 2011.
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Pa grund av den gemensamma anvandningen av resurser forknippas molntjédnster latt med en bild av att
tjansterna kan vara beldgna var som helst. Tillhandahallare av molntjénster kan dock erbjuda kunderna
madnga olika slags alternativ nar det géller val av tjdnstens placering.

Jamfort med traditionella utlokaliseringstjdnster ar de for kostnadseffektiviteten viktigaste egenskaperna hos
molntjanster sjdlvbetjaning, automatiskt ibruktagande av resurser och dirmed sammanhdngande snabb
flexibilitet. Denna egenskap ger organisationer méjligheten att genomfora verksamhetsférandringar betydligt
snabbare dn med traditionella verksamhetssétt och gor det lattare att uppna verksamhetsnytta.

Molntjdnsternas servicemodeller delas i allmédnhet in i tre: infrastrukturresurstjanster (en. Cloud
Infrastructure as a Service, IaaS), plattformsresurstjanster (en. Cloud Platform as a Service, PaaS) och
programvaruresurstjanster (en. Cloud Software as a Service, SaaS).

Den modell som behandlas i dessa specialvillkor &r en tjdanstemodell for programvaruresurs. I
programvarutjdnstmodellen har tjdnstens anvindare mojlighet att anvédnda tjdnsteleverantérens
tillaimpningsprogram som koérs med hjdlp av grundstrukturerna i molnet. Tillimpningsprogrammen kan
anvandas med olika slags terminalutrustning och anvandargrénssnitt som till exempel webbldsare.
Anvéndaren administrerar eller kontrollerar inte molntjanstens grundstrukturer som datanatverket, servrar,
operativsystem, lagringssystem eller enstaka tillampningar eller deras egenskaper, med undantag for
eventuella anvandarspecifika installningar av tillimpningsprogram.

Molntjéansternas distributionsmodeller delas i allménhet in i fyra: privat moln (en. Private Cloud), gemensamt
moln (en. Community Cloud), publikt moln (en. Public Cloud) och hybridmoln (en. Hybrid Cloud).

Den modell som behandlas i dessa specialvillkor & gemensamt moln (en. Community Cloud). I modellen
med ett gemensamt moln anvands tjansten av flera organisationer och tjdnsten &r avsedd att betjdna en grupp
med gemensamma krav och behov. Tjadnsten kan administreras av organisationerna sjélv eller sd kan tjansten
upprdtthdllas av en tredje part. Tjdnsten kan produceras i organisationernas egna lokaler eller utanfér dessa.

Bedomning av programvarutjanstens lamplighet baserat pa tjanstebeskrivningen

Programvaruresurstjanster upphandlas som en offentlig upphandling, vilket betyder att tjanstebeskrivningen
och den erbjudna tjdnsten ska uppfylla bestéllarens krav. Bestdllaren ska med tjdnstebeskrivningen som
grund bedéma, om programvarutjdnsten vid anvandning for andamal som utgor objekt for anbudsbegaran
uppfyller de krav som stéllts pa tjdnstens anvdndning. Leverantoren ansvarar alltsa inte for att
programvarutjansten lampar sig for bestédllarens anvandningsandamal.

En organisation som planerar ibruktagande och upphandling av en programvarutjédnst ska identifiera och
uppge de krav som hor ihop med varje anviandningsdndamal och som kan gélla bland annat
datasdkerhetsnivaer, dataskydd och hantering av myndighetsdokument.

Utgangspunkten for planering och genomférande av det gemensamma moln som leverantéren erbjuder &r de
gemensamma kraven och behoven hos en viss grupp av anvdndare. Molntjédnstens leverantér producerar
molntjdnsterna baserade pa programvaruresurs-servicemodellen i huvudsak lika for alla anvindare av
ifragavarande tjanst.

For att det ska vara mdjligt for bestdllaren att bedéma den erbjudna tjénstens lamplighet for
anvandningsdndamadlet ska tjanstebeskrivningen omfatta minst foljande uppgifter:

- en detaljerad specifikation av innehdllet i och genomforandet av en tjdnst

- leverantdrens underleverantérer och anvidndning av dem

- forfaranden for sdkring av bestéllarens material i programvarutjansten

- tidpunkter for installations-, dndrings- och servicefonster

- platsen dar programvarutjansten produceras (Finland eller ndgot annat land — malet &r att
tjanstebeskrivningen innehaller tillrackliga uppgifter for att identifiera den lagstiftning som ska
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tilldmpas pa tjansten och dess produktion. (Platsen for tjanstens produktion tacker serverhallar
och administrationstjidnster samt det geografiska ldget for lagrade uppgifter).

- metoder for uppfoljning av tjanstens anvandarrattigheter och anvandning

- krav géllande bestéllarens driftsmiljo och den dataférbindelse som behovs

Tjanstens genomforande och anviandning

Leverant6ren levererar tjdnsten sd att den ar tillgdnglig i 6verensstimmelse med avtalet och
tjdnstebeskrivningen i kontaktpunkten, som &r antingen en anslutningspunkt i det allménna elektroniska
kommunikationsnatverket eller ndgon annan anslutningspunkt som avtalats separat i avtalet. Bestallaren
sorjer for upphandling av, funktionsskick for och skydd for den maskinvara, dataforbindelser och
programvaror som bestéllaren behover, savida de inte enligt avtalet hor till leverantorens ansvar.

For tydlighetens skull foljer avtalsvillkorens struktur livscykeln fér programvarutjanstens anvandning: avtala
om anvandning, skapa forutsattningar for anvandning, ibruktagande, anviandning och &ndringar under
anvandningstiden samt férfaranden nér avtalet upphor.

I specialvillkoren ingdr flera skyldigheter (medverkan) for avtalsparterna vars syfte ar att friktionsfritt kunna
ta programvarutjansten i bruk, anvanda den och ett sa rakt forfarande som mojligt om anvandningen
eventuellt avslutas.

Avtalsvillkoren stéller en grundniva for vissa forhallanden som foljs om inget annat avtalas i avtalet. Sadana
punkter &r till exempel

- ansvarsfordelningen nér det géller datasékerhet och dataskydd
- sdrskilda atgarder gillande hantering av datasdkerhet
- formatet i vilket leverant6ren aterlamnar bestéllarens material nar avtalet upphor.

Enligt specialvillkoren kan leverantéren anvanda underleverantorer for att realisera programvarutjénsten
eller en del av den och f6r andra uppgifter i anslutning till avtalet. Det stdlls inte andra krav pa anvdandningen

av underleverantérer dn att anvandningen av underleverantorer ska beskrivas i tjdnstebeskrivningen.

Denna bruksanvisning utgor inte en del av avtalet.
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Avtalets datum och nr: Bilaga nr:

JIT 2015: Specialvillkor for tjanster som levereras via datanat

Innehall

1 THILAINPIING. ....eevveevieeteeeieeeieerteesteestte et e eteeesbeeeteessseessseeseessseessseessseesssessssessssesssseenseesssssneesssssssaeesns 4
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15 Platsen dar programvarutjansten PrOAUCETAS. .........ceeuterruterriieriieerieenteeeteesteeereeseeesteeesssbeeeeesenreeeens 10
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17 Bistandsskyldighet nar avtalet UPPROT.........coeoiirierieeeeeee et e 10

1 Tillampning
(1) Dessa specialvillkor iakttas ndr upphandlande enheter inom den offentliga férvaltningen koper
programvarutjdnster som levereras via datanét, om dessa specialvillkor dberopas i avtalen och om inte nagot

annat har avtalats skriftligen om nagon del av dem.

(2) Dessa specialvillkor anvénds tillsammans med de allménna avtalsvillkoren for IT-upphandlingar inom
den offentliga forvaltningen. I handelse av motstridighet har dessa specialvillkor prioritet &ver motsvarande
punkter i de ovan ndmnda allménna avtalsvillkoren for IT-upphandlingar inom den offentliga férvaltningen.

2 Definitioner

Utover definitionerna for specialvillkoren nedan fdljs definitionerna i JIT 2015 Allmdinna villkor.
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tjanstebeskrivning
fi palvelukuvaus

en detaljerad specifikation av innehallet i en tjanst

En tjanstebeskrivning for en programvarutjédnst ska vara tillrackligt detaljerad for att bestéllaren baserat pa
den kan avgora om tjansten lampar sig for bestdllarens anvandningsdndamal.

programvarutjanst
fi ohjelmistopalvelu

en tjanst dar tillampningen eller tjdnsten produceras centralt i en servercentral och é&r tillgdnglig i en
kontaktpunkt via datanitverk och dér tillgdngen till programvaran och nyttjanderétten till den erbjuds mot en
periodisk avgift

Tjansten produceras med utnyttjande av nétverk, servrar samt operativ- och lagringssystem som hor till
tjansteproducentens tjanstemiljo och i vars administration och konfiguration tjanstens anvéandare inte deltar
med undantag for begrdnsade instéllningar som géller anvdndaren.

bestallarens material
fi tilaajan aineisto

material som bestéllaren 6verfort till programvarutjansten eller som pa annat sétt 6verlamnats for
bestéllarens rakning till leverantoren for programvarutjdnstens skull eller som bestéllaren producerat under
tjanstens anvandning eller annat informationsmaterial som avtalsparterna definierar som bestdllarens
material

leverantorens material
fi toimittajan aineisto

material som leverantéren lamnat till eller driftsatt for bestdllaren for anvandning med programvarutjénsten
samt annan information och annat material som avtalsparterna definierat som leverantérens material

sammansatt material
fi yhdistetty aineisto

presentation av bestdllarens material producerad med programvarutjdnsten sa att bestéllarens och
leverantorens material forenas i resultatet

kontaktpunkt
fi yhteyspiste

en plats eller platser dér leverantéren ansluter programvarutjansten till det allménna elektroniska
kommunikationsnétet eller annan i avtal 6verenskommen anslutningspunkt

3 Avtalsobjekt
(1) Programvarutjanstens innehall beskrivs i avtalet och tjanstebeskrivningen.
Leverantoren kan anvidnda underleverantorer for att realisera programvarutjdnsten eller en del av den och for

andra uppgifter i anslutning till avtalet enligt tjdnstebeskrivningen. Leveranttren svarar for
underleverantorernas arbete pa samma satt som for sitt eget arbete.

4 Leverantorens allmdnna skyldigheter

(1) Leverantoren svarar for att programvarutjdnsten motsvarar avtalet och tjanstebeskrivningen.
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(2) Leverantoren svarar for att de uppgifter som aligger leverantoren utfors enligt avtalet, omsorgsfullt och
med den yrkesskicklighet som uppgifterna kraver.

(3) Leverantoren lamnar skriftliga bruksanvisningar och krav pa anvandarmiljon for programvarutjéansten till
bestéllaren.

(4) For bestéllarens kontakter gdllande programvarutjanster ska leverantoren till bestallaren skriftligt uppge
sin kontaktperson, 6vriga kontaktuppgifter och dndringar av dem.

5 Bestallarens allmanna skyldigheter

(1) Bestdllaren ansvarar for att de uppgifter som &r pa bestdllarens ansvar utférs omsorgsfullt och enligt
avtalet.

(2) Bestéllaren svarar for att programvarutjdnsten lampar sig for bestéllarens anvandningsandamal.

(3) Bestdllaren svarar for upphandling av, funktionsskick fér och skydd av den maskinvara, dataforbindelser
och programvaror som behovs for att anvdnda programvarutjansten, savida de inte enligt avtalet hor till
leverantorens ansvar. Bestdllaren ansvarar for att anvdndarmiljon stélls i ordning enligt specifikationerna i
tjanstebeskrivningen.

(4) Bestéllaren ska vdgleda programvarutjanstens anvandare, anstéllda eller anvandare som agerar for
bestéllarens rakning, till att folja leverantérens anvisningar nar de anvander programvarutjénsten. I
védgledningen ska sarskild uppmarksambhet fastas pa fragor i anslutning till datasédkerheten vid anvdndning av
programvarutjinsten.

(5) For bestéllarens kontakter gidllande programvarutjdnster ska bestéllaren till leverantéren skriftligt uppge
sin kontaktperson, nodvéandiga kontaktuppgifter och dndringar av dem.

6 Programvarutjanstens innehall och tjanstniva

(1) Avtalsparterna avtalar skriftligt om anvédndning av en programvarutjanst som dverensstimmer med
tjanstebeskrivningen och om eventuella sanktioner pa grund av avvikelser fran specifikationen. Till den del
som det inte alls har avtalats om programvarutjanstens innehdll eller tjdnstnivan, tillimpas de vid varje
tillfalle géllande villkor som leverantdren har publicerat.

(2) Leverantoren ska utan drgjsmal meddela bestéllaren om alla férhallanden som leverantéren fatt
kdnnedom om och som kan férhindra avtalsenlig anvandning av programvarutjansten.

(3) En programvarutjédnst inkluderar utbildning av bestéllarens personal och uppgifter i anslutning till
ibruktagandet bara till de delar det har avtalats skriftligt om det.

7 Rattigheter och bestdllarens material

(1) Aganderitten och de immateriella réttigheterna till programvarutjinsten, leverantérens material samt de
dndringar som gjorts i dem hor till leverantoren eller en tredje part.

(2) Aganderitten och de immateriella réttigheterna till bestéllarens material hor till bestéllaren eller en tredje
part.

(3) Leverant6ren har ritt att behandla bestillarens material endast for &ndamal avsedda for fullféljande av
avtalet.

(4) Bestéllaren ansvarar for bestdllarens material och for att bestédllarens material inte kranker rattigheterna
for tredje part eller strider mot vid varje tillfdlle gédllande lagstiftning.
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(5) Genom detta avtal dverldts inte befintliga immateriella rattigheter mellan avtalsparterna.

(6) Bestéllaren och en tredje part som agerar for bestdllarens rakning har rétt att anvanda och bearbeta
leverantérens material och sammansatt material under avtalets giltighetstid for bestéllarens verksambhet.
Bestéllaren och en tredje part som agerar for bestdllarens rakning samt en part som bestéllarens uppgifter
eventuellt 6verfors till, har dock &ven efter avtalets upphorande en obegréansad rétt att anvdanda och bearbeta
sammansatt material som erhallits frdn programvarutjansten, inklusive till bestallaren eventuellt limnade
sakerhetskopior av detta material.

8 Borja anvanda programvarutjanst

(1) Bestdllaren ska ldmna leverantoren tillrackliga och korrekta uppgifter for leveransen och dven pa annat
satt medverka pa basta mojliga sétt till leverans av programvarutjdnsten. Bestéllaren ansvarar for de
uppgifter som ldmnats till leverantéren och for uppdatering av dem.

(2) Leverantoren ska i sa god tid som mojligt lamna tillrackliga anvisningar till bestéllaren for att kunna
borja anvanda programvarutjansten. Leverantoren ska ge bestdllaren annat stod for ibruktagande av
programvarutjdnsten bara om detta har avtalats sérskilt.

(3) Leverantoren ska driftsdtta programvarutjansten i kontaktpunkten pa 6verenskommen leveransdag eller
inom 6verenskommen tid. Om ingen leveranstid eller -dag inte har avtalats, driftsatter leverantdren
programvarutjdnsten i kontaktpunkten inom en rimlig tid fran det att avtalet har undertecknats eller fran
bestdllningsbekréftelsen. Programvarutjansten dr driftsatt ndr den avtalsenliga programvarutjansten ar
tillganglig i kontaktpunkten och leverantéren har meddelat detta till bestéllaren.

(4) Om programvarutjansten ger mojlighet till att lagra bestéllarens material, borjar leverantorens ansvar for
att bevara materialet fran det 6gonblick da informationen pa ett lyckat satt har lagrats som en del av att
anvandningen av programvarutjansten paborjas.

(5) Om programvarutjdnsten inte kan borja anvédndas utan starten fordrdjs av orsaker som beror pa
bestéllaren, forldngs leveranstiden tills orsaken som hindrar att anvdandningen paborjas ér avhjélpt eller har
upphort. Leverantoren rétt att fakturera for tjansten borjar frén det att tjdnsten for leveranttrens del skulle
vara tillgadnglig.

(6) Bestdllaren ska utan onodigt dréjsmal efter att programvarutjdnsten borjat anvandas kontrollera
programvarutjanstens funktion och reklamera bristande funktion eller andra fel och brister som observerats i
leveransen. Om bestéllaren inte har anmalt fel inom sju (7) vardagar fran det att programvarutjénsten har
borjat levereras, anses programvarutjansten godkand. Programvarutjansten betraktas ocksa som godkénd
direkt ndr den har konstaterats vara fungerande i avtalsparternas gemensamma ibruktagandetest. Sddana
brister eller fel som inte i védsentlig grad hindrar anvdndningen av programvarutjénsten utgor inte hinder foér
att godkdnna leveransen, men leverantoren &r skyldig att utan onodigt drojsmal ratta till dem.

(7) Leverantoren och bestdllaren kan avtala om provanvandningstid for programvarutjansten. Under
provanvandningstiden har leverantoren inga skyldigheter och inget skadestandsansvar. Bestdllaren ar inte
skyldig att betala serviceavgift for tjansten under provanvandningstiden, men bestédllaren ska i Gvrigt
uppfylla avtalet och dessa villkor.

9 Anvdndaruppgifter

(1) Leverantoren overlamnar kontaktadresser och anvandaruppgifter (t.ex. anvdndarnamn, tekniska adresser
och lésenord) till bestéllaren enligt avtalet for att anvanda tjdnsten och for avtalat &ndamal under avtalets
giltighetstid. Leverantoren anmaéler fordndringar av dessa i god tid i forvag.

(2) Bestéllaren svarar for att dess anvidndare bevarar anvdndarnamn och 16senord omsorgsfullt och inte rojer

dem till tredje parter. Bestdllaren ansvarar for den anvdandning av programvarutjdnsten som gors med
bestéllarens anvandaruppgifter. Bestdllaren ansvarar dock inte fér anvdandningen, om bestdllarens
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anvandaruppgifter hamnar rattsstridigt hos tredje part av orsaker som inte beror pa bestéllaren eller en tredje
part som agerar pa bestdllarens rdakning, som till exempel pd grund av dataintrdng i leverantorens system,
eller om en representant for leverantéren anvander bestéllarens anvandaruppgifter i strid med avtalet.

(3) Bestéllaren forbinder sig att till leverantoren utan fordréjning anméla om anvdndarnamn eller 16senord
har kommit till tredje parts kinnedom eller om misstdnkt missbruk av anvdandarnamn eller 16senord.
Bestallarens ansvar for anvdandning av programvarutjansten med bestdllarens anvandares anvandarnamn och
l6senord upphor nér leverantoren har tagit emot bestéllarens anmaélan eller nér leverantoren pa annat sétt har
uppdagat missbruket. Forutsdttningen for att ansvaret ska upphéra dr dock att bestéllaren inte genom sina
atgarder hindrar leverantoren fran att dndra eller radera anviandaruppgifter som har samband med missbruket.

(4) Bestdllaren &r pa leverantorens skriftliga begaran skyldig att byta det l16senord som kréavs for att anvanda
programvarutjdnsten, om det dr nodvandigt pa grund av en allvarlig datasdkerhetsrisk som
programvarutjansten utsétts for.

10 Sdkerhetskopiering av data

(1) Leverantoren svarar for sdkerhetskopiering av det bestéllarens material som finns i programvarutjansten
pa det sdtt som uppges i tjanstebeskrivningen. Avtalsparterna kommer skriftligen 6verens om tidpunkterna
for sdkerhetskopiering. Om inget annat har avtalats, har leverantoren skyldighet att sakerhetskopiera
bestéllarens material minst en gang under leverantorens arbetsdag eller med tidsintervall som leverantéren i
forvdg meddelat bestéllaren, och spara sdkerhetskopian pa ett andamalsenligt sétt enligt en praxis som
leverantoren i forvdag meddelat bestéllaren. Till 6vriga delar ansvarar bestédllaren for sékerhetskopiering av
bestéllarens material.

(2) Om bestéllarens material har forstorts, forsvunnit, fordndrats eller skadats efter att bestéllaren eller en
part som &r pa bestéllarens ansvar anvént bestéllarens anviandarnamn och l6senord eller om bestéllaren eller
en part som ar pd bestdllarens ansvar pa annat sétt genom sin verksamhet har forstort, forlorat, férdandrat eller
skadat bestéllarens material, har leverantoren ratt att for aterstdllande av sadana data debitera enligt avtalade
debiteringsgrunder eller debiteringsgrunder enligt prislista.

(3) Leverantoren ska om bestéllaren sa begér, hogst en gang per kalenderdr, lamna allt bestéllarens material
som lagrats i tjdnsten till bestdllaren enligt ppenhetskravet for datamaterial. I samband med att bestéllarens
material lamnas ska leverantoren ocksa lamna en databeskrivning som uppfyller 6ppenhetskravet pa
datamaterial. Leverantoren har inte rétt att separat debitera for leverans av bestdllarens material eller
databeskrivningen, om inget annat har avtalats.

11 Andringar i programvarutjanst

(1) Leverant6ren har alltid rétt att géra en sddan dndring i tjansten som riktar sig till programvarutjinstens
produktionsmiljo och inte paverkar tjanstens innehdll eller tjanstniva, eller som ar nodvandig for att
forebygga en allvarlig datasdkerhetsrisk (inbegripet allvarlig tillganglighetsrisk), eller beror pa tvingande lag
eller myndighetsforeskrift gillande produktionsmiljon. Om dndringen paverkar tjanstebeskrivningen ska
leverantoren meddela bestédllaren om dndringen i god tid i forvag, eller om detta inte ar skaligen mojligt till
exempel pa grund av bradskande avvérjning av en allvarlig datasdkerhetsrisk, utan fordrojning efter att
leverantoren har fatt kinnedom om saken.

(2) I andra fall &n ovan i punkt 11(1) avsedda fall &r leveranttren skyldig att i god tid i férvédg informera
bestdllaren om dndringsbehov i programvarutjinsten. Konsekvenserna av @ndringen behandlas mellan
bestéllaren och leverantéren innan den genomférs. Om den tdnkta dndringen har en vésentlig inverkan pa
tjanstens innehall eller tjanstnivan, ska leverantoren informera bestdllaren om dndringen skriftligt minst tre
(3) manader innan dndringen trader i kraft och bestdllaren har ratt att sdga upp avtalet enligt punkt 16.

(3) Leverantdren ska lamna en dndrad tjanstebeskrivning och bruksanvisning samt leverantérens dvriga
dndrade material till bestéllaren.
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(4) Leverantoren ska stréva efter att beakta bestdllarens énskningar om tidpunkt for nér en dndring i
programvarutjdnsten tas i bruk. Leverantoren ska ge bestdllaren méjlighet att bekanta sig med dndringarna
innan de tas i bruk, om detta skaligen kan ordnas.

(5) Bestillaren kan foresla dndringar i programvarutjansten. Genomférande av dndringar och dndringarnas
kostnadseffekter avtalas separat.

12 Avbrytande av programvarutjanst

(1) Om inte regelbundna installations-, dndrings- eller underhallsatgarder fér programvarutjansten har
angetts i tjanstebeskrivningen, tillimpas avtalsvillkor enligt denna punkt 12 (1). Leverantéren har rétt att
avbryta produktionen av programvarutjdnsten under rimlig tid fran mandag till fredag klockan 18.00-8.00,
lordagar, sondagar eller allmén ledig dag, om det &r nodvéandigt for installations-, &ndrings- eller
underhéllsatgarder pa programvarutjénsten och installationen, @ndringen eller underhallet inte med skéliga
kostnader kan genomféras utan att avbryta programvarutjanstens produktion. Om leverantéren avbryter
produktionen av programvarutjansten av skédl som namns hér i punkt 12 (1), ska leveranttren (a) informera
bestdllaren i god tid i férvdg om avbrottet i programvarutjdnsten och dess varaktighet; (b) stréva efter att
oldgenheterna pa grund av avbrottet blir s sma som mojligt; och (c) pa bestéllarens skriftliga begaran ersétta
bestéllaren enligt avtal for det underskridande av tjdnstnivan som avbrottet orsakat.

(2) Leverant6ren har rétt att avbryta produktionen av programvarutjansten pa grund av installations-,
andrings- eller underhallsatgarder i det allmédnna datanétet eller pa grund av allvarligt datasakerhetshot riktat
mot programvarutjdnsten eller om lagen eller en myndighetsforeskrift kraver detta eller pa grund av
ooverstigligt hinder. Om leverantéren avbryter produktionen av programvarutjansten av orsak som ndmns
hér i punkt 12 (2) ska leverantéren meddela bestdllaren om avbrottet och avbrottets férmodade varaktighet i
god tid i forvég, eller om detta inte skiligen dr mojligt, omedelbart efter att leverantéren har fatt kinnedom
om saken.

(3) Leverantoren har rétt att utan att hora bestéllaren hindra bestéllarens atkomst till programvarutjansten, om
leverantoren pa goda grunder misstanker att bestéllaren i strid med avtalet belastar eller anvander
programvarutjansten pa ett sitt som dventyrar produktionen av programvarutjansten for andra anvéandare.
Leverantoren ska utan onddigt drojsmal meddela bestéllaren om skélen for att hindra atkomst. Om
bestéllaren visar att programvarutjdnsten anvants avtalsenligt, har leverantdren skyldighet att enligt avtal
ersitta det underskridandet av tjdnstniva som asamkats bestéllaren genom att atkomsten hindrats eller s har
bestdllaren rétt till prisavdrag for avbrottstiden.

13 Informationssikerhet och dataskydd

(1) Avtalsparterna forbinder sig att var och en for sin del sorja for och ansvara for datasdkerheten samt
integritetsskyddet enligt den lagstiftning som géller i Finland. Vid behov avtalas ndrmare om
ansvarsfordelning mellan avtalsparterna gillande datasdkerhet och dataskydd.

(2) Bada avtalsparterna svarar for informationssékerheten i det egna kommunikationsnatet. Ingendera av
avtalsparterna ansvarar for informationssdkerheten i det allmédnna internet-nétet eller for eventuella
storningar i det eller for andra faktorer utanfor de egna paverkansmajligheterna som férsvarar anvandningen
av programvarutjansten eller for de skador de ger upphov till.

(3) En avtalspart har ritt att vidta tgérder for att forhindra krankningar av informationssdkerheten och for att
undanrdja storningar i informationssékerheten. Avtalsparten ska dimensionera atgarderna efter allvaret i den
stérning som ska undanr6jas och avsluta dessa omedelbart nér det inte finns grund for att vidmakthalla dem.

(4) Avtalsparterna avtalar skriftligen om huruvida bestéllaren 6verfor personuppgifter till leverantoren.
Bestéllaren ansvarar som registeransvarig for dessa personuppgifter. Bestdllaren ansvarar for att bestallaren
har rétt att 6verfora ifragavarande personuppgifter till leverantéren for behandling enligt avtalet.
Leverantoren ska iaktta vad som i lagstiftningen foreskrivs om god informationshantering for
personuppgifter och bestdmmelser om skydd av uppgifterna. Leverantéren behandlar personuppgifter endast
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enligt avtalet och de skriftliga anvisningar som bestéllaren ldmnat. Leverantoren verkstéller de tekniska och
organisatoriska atgarder som man har kommit 6verens om.

14 Hantering av krankningar av informationssiakerheten

(1) En avtalspart har skyldighet att utan onédigt dréjsmél meddela den andra avtalsparten om observerade
vdsentliga férdndringar av informationssédkerhetsldget som &ventyrar programvarutjénsten eller dess
anvandning och om ¢kad informationssédkerhetsrisk, informationssdkerhetskrankningar eller misstankar om
sadana.

(2) En avtalspart ska for sin del omedelbart vidta atgéarder for att undanrgja eller minska konsekvenserna av
en krdankning av informationssakerheten. Sarskilda atgarder for att hantera informationssédkerhetsrisker
avtalas separat.

(3) En avtalspart har skyldighet att medverka i en undersékning av informationssakerhetskrankningar.

15 Platsen dar programvarutjansten produceras

(1) Leverantoren kan tillhandahalla hela programvarutjéansten eller en del av den antingen fran Finland eller
fran nagot annat land, under forutsattning att leverantoren i 6vrigt uppfyller avtalsvillkoren.

(2) Den geografiska platsen for de serverhallar och administrationstjénster som anvands for att producera
tjansten liksom den geografiska platsen for lagrad information ska uppges i tjanstebeskrivningen.
Leverantéren &r skyldig att anméla eventuella dndringar av laget.

16 Giltighetstid och uppsagning

(1) Ett avtal for viss tid om programvarutjanst upphor utan uppsdgning nér den utsatta tiden 16pt ut.
Bestéllaren kan dock séga upp ett avtal som géller for viss tid i en situation som avses i punkt 11 (2) genom
att meddela detta skriftligt till leverantoren varvid avtalet upphor 3 manader efter anmélan.

(2) Om det inte skriftligt har avtalats om nagot annat kan ett avtal som géller tills vidare sdgas upp skriftligt
till att upphora, fran bestéllarens sida efter 3 manader och fran leverantorens sida efter 6 manader fran
uppsagningen. Dessutom ar uppsdgning mojlig enligt punkt 11 (2). Uppsédgningstiden raknas fran den sista
dagen i den kalendermanad under vilken avtalet har sagts upp.

(3) Om bestéllaren har betalat en serviceavgift gidllande en viss tidsperiod i férskott och avtalet upphor i
fortid av orsak som inte beror pa bestéllaren, har bestdllaren rétt att som aterbetalning fa gottgorelse for sin
forskottsbetalning motsvarande den tidsperiod som inte blev levererad.

17 Bistandsskyldighet nar avtalet upphor

(1) Leverantoren forbinder sig att nar programvarutjénsten eller en del av den upphor bista bestéllaren med
att 6verfora den tjanst som upphor pa en tredje part eller att sjalv 6verta ansvaret fér den. Som ett led i
bistandsskyldigheten &r leverantoren skyldig att pa bestillarens begiran vidta foljande atgérder:

i. Leverantoren ska fortsitta att leverera tjanster till bestdllaren enligt villkoren i avtalet och i
den omfattning bestéllaren begér till dess att avtalet upphor.

ii. Leverantoren ska i den omfattning som bestéllaren begér bista vid utférandet av de uppgifter
som behovs for en 6verforing och ta del i den genom att tillhandahalla information, material,
stdd, utbildning och konsultation och samarbeta med bestdllaren och bestdllarens évriga
tjdnsteproducenter. Detta ska utforas till leverantorens avtalsenliga priser, eller om inga
priser &r avtalade, till priser enligt leverantérens allmédnna prislista.

(2) Bistandsskyldigheten intrader redan innan avtalet upphor, om avtalet har sagts upp eller havts for att
upphora eller om bestéllaren meddelar att upphandling inleds som géller tjanster som omfattas av avtalet.
Skyldigheten fortgar hogst till dess att det har gatt 3 manader fran det att avtalet upphorde.
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(3) Leverantorens skyldighet att bevara bestdllarens material upphor 60 dagar efter att avtalet upphort,
varefter leverantoren har skyldighet att pa egen bekostnad forstéra bestéllarens material, sdvida inte
bestéllaren innan detta har begért att materialet aterlamnas enligt punkt 17 (4). Ifall bestéllaren begir att
materialet aterlimnas, ska leverantoren till bestillaren dterlimna det av bestillarens éverlamnade,
uppdaterade materialet, eller bestdllarens évriga material gillande tjdnsten. Leverantdren har dock rétt att
forstora eller bevara bestdllarens material till de delar som leverantoren &r skyldig att gora detta med lagen
eller myndighetsforeskrift som grund.

(4) Om inget annat har avtalats skriftligt, dterlamnar leverantoren bestéllarens material till bestéllaren inom
30 dagar fran bestillarens skriftliga begdran enligt 6ppenhetskravet for informationsmaterial eller i
overenskommen form. I samband med att bestéallarens material lamnas ska leverantdren ocksa lamna en
databeskrivning som uppfyller 6ppenhetskravet pa datamaterial. Leverantoren har inte rétt att separat
debitera for leverans av bestéllarens material eller databeskrivning, om inget annat har avtalats.

(5) Leverant6ren har inte i punkt 17(1) avsedd bistandsskyldighet om avtalet upphér pa grund av vésentligt
avtalsbrott av bestdllaren. Om leverantoren har héavt avtalet pa grund av att bestéllaren inte har betalat
avgifter gillande anvandning av tjdnsten, har leverantéren dock i punkt 17(1) avsedd bistandsskyldighet, om
bestéllaren betalar de forfallna avgifterna till leverantéren och stiller en godtagbar sékerhet for betalning av
framtida avgifter.
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