JUHTA - Delegationen for informationsforvaltningen inom den offentliga forvaltningen

JHS 166 Allmanna avtalsvillkor for I'T-upphandlingar inom den
offentliga forvaltningen

Bilaga 9. Specialvillkor for behandlingen av personuppgifter (JIT
2015 — Personuppgifter)

Version: 1.0
Publicerad: 30.7.2018

Giltighetstid: tills vidare

BRUKSANVISNING

Dessa specialvillkor ska tillampas i situationer dér en leverantor behandlar personuppgifter for bestéllarens
rdkning som en del av en kopt tjanst. Villkoren ska inte tillimpas som sadana, utan specialvillkoren for
respektive tjanst och de allmédnna avtalsvillkoren fér IT-upphandlingar inom den offentliga férvaltningen
(JIT 2015 — Allménna villkor) ska alltid bifogas avtalet. Dessa villkor ska prioriteras fére andra
specialvillkor.

Avtalet ska vid behov faststdlla den personuppgiftsansvarige och personuppgiftsbitrddet samt beakta kraven
for behandling av personuppgifter i EU:s allmédnna dataskyddsférordning (EU) 2016/679. Nar bestallaren
faststéller andamal och medel for behandlingen av personuppgifter &r bestdllaren den
personuppgiftsansvarige som avses i lagstiftningen om behandling av personuppgifter och dataskydd. Aven
om bestéllaren vanligtvis dr den personuppgiftsansvarige for personuppgifterna som anvénds i en tjanst, bor
man tdnka pa att &ven leverantoren har personuppgifter som ror leverantorens verksamhet och som
leverantoren kan utnyttja i tjansten. Sddana uppgifter ar till exempel kontaktuppgifterna i leverantorens
kundregister. Dessa uppgifter omfattas inte av bestéllarens anvisningar.

Det &r bra att till avtalet bifoga ett dokument dér det konkret framgédr vilka personuppgifter som behandlas,
hur och till vilket d&ndamal. Enligt artikel 28 i EU:s allmédnna dataskyddsférordning ska behandlingen av
personuppgifter regleras genom en bindande akt i vilken foremalet for behandlingen, behandlingens
varaktighet, art och dandamal, typen av personuppgifter och kategorier av registrerade anges.

Avtalsparterna bestammer tillsammans vilken sdkerhetsniva som kravs for tjansten som dr foremal for
avtalet. Sakerhetsnivakraven kan till exempel baseras pa en riskbedémning som utforts av bestdllaren och
som behandlats gemensamt, den tillgdngliga tekniken och de tekniska mdjligheterna samt vilken typ av
uppgifter som ska behandlas.

Enligt dataskyddsférordningen ska den personuppgiftsansvarige pa forhand godkanna
personuppgiftsbitradets underleverantorer. Ett skriftligt forhandstillstdand kan vara sarskilt eller allmént.
Leverantoren ska dessutom informera bestillaren om alla planerade fordandringar betrdffande
underleverantorer. Bestdllaren kan ge ett skriftligt samtycke till dem som hanterar underleverantorer, till
exempel genom att underteckna ett avtal ddr underleverantdrerna namnges.

Bestammelser om skadestand och eventuell regressritt mellan den personuppgiftsansvarige och
personuppgiftsbitradet finns i JIT 2015 — Allm¢éinna villkor.

Denna bruksanvisning utgor inte en del av avtalet.
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1 Tillampning

(1) Dessa specialvillkor iakttas ndr upphandlande enheter inom den offentliga férvaltningen koper tjanster
dér leverantoren ar personuppgiftsbitrade, om dessa specialvillkor dberopas i avtalen och om inte ndgot annat
har avtalats skriftligen om nagon del av dem.

(2) Dessa specialvillkor anvénds tillsammans med de allménna avtalsvillkoren for IT-upphandlingar inom

den offentliga forvaltningen. I handelse av motstridighet har specialvillkoren prioritet 6ver motsvarande
punkter i de ovan ndmnda allménna avtalsvillkoren fér IT-upphandlingar inom den offentliga forvaltningen.

2 Definitioner
Utover definitionerna for specialvillkoren nedan fdljs definitionerna i JIT 2015 Allmdinna villkor.

personuppgiftsbitrade
fi késittelija

den part i dataskyddslagstiftningen, som behandlar personuppgifter fér den personuppgiftsansvariges rakning
personuppgiftsansvarig

fi rekisterinpitdja

den part i dataskyddslagstiftningen, som ensam eller tillsammans med andra bestimmer dndamalen och
medlen for behandlingen av personuppgifter

dataskyddslagstiftning

fi tietosuojalainsaddanto

Europeiska unionens allménna dataskyddsfoérordning (EU) 679/2016 och 6vriga réttsakter om dataskydd
samt dataskyddsmyndigheternas bestammelser
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personuppgiftsincident
fi henkil6tietojen tietoturvaloukkaus

en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa annat sétt behandlats

bestallarens personuppgifter
fi tilaajan henkilotieto

personuppgifter, som bestéllaren ansvarar for i egenskap av personuppgiftsansvarig

3 Avtalsparternas roller i behandlingen av personuppgifter

(1) Bestéllaren ar personuppgiftsansvarig och leverantéren personuppgiftsbitrdde, om inget annat féljer av
avtalet eller andamalet med behandlingen av personuppgifter. I avtalet preciseras avtalsparternas uppgifter
och ansvar i frdga om behandlingen av personuppgifter.

(2) Foremalet for behandlingen av personuppgifter, behandlingens varaktighet, art och &ndamal, typen av
personuppgifter och kategorier av registrerade, tillampliga dataskyddsatgarder samt leverantérens och
bestéllarens skyldigheter och réttigheter beskrivs ndrmare i avtalet, dess bilagor och bestédllarens anvisningar.
Leverantoren iakttar villkoren i avtalet, dess bilagor och anvisningar.

4 Leverantorens allmdnna skyldigheter

(1) Leverantoren ska iaktta bestdmmelserna om foérfaranden samt behandling och skyddande av
personuppgifter i den géllande dataskyddslagstiftningen. Leverantoren ska ansvara for att tjansten ar forenlig
med géllande dataskyddslagstiftning och avtalskrav, och tar sérskilt i beaktande bestémmelserna om inbyggt
dataskydd och dataskydd som standard.

(2) Leverant6ren ska vidta dndamalsenliga tekniska och organisatoriska atgéarder for att sdkerstalla att
behandlingen av bestéllarens personuppgifter sker enligt avtalskraven och avtalad praxis. Syftet med
atgarderna ar att sdkerstélla att behandlingen av personuppgifter sker lagenligt och att sdkerstélla
konfidentialitet, integritet, tillgdnglighet och motstandskraft hos systemen och tjansterna.

(3) Leverantoren far inte behandla eller pd annat sétt utnyttja personuppgifterna som omfattas av avtalet i
annat syfte eller i annan omfattning dn vad som kravs for att fullflja avtalet.

(4) Leveranttren ska namnge dataskyddsombudet eller den dataskyddsansvariges kontaktperson for
kontakter som ror bestdllarens personuppgifter. Leverantoren ska informera bestéllaren skriftligen om
dataskyddsombudets eller kontaktpersonens kontaktuppgifter.

(5) Leverantoren ska pa bestdllarens begaran ge bestéllaren tillgang till all information som kravs for att visa
att den personuppgiftsansvariges och personuppgiftsbitradets faststidllda uppgifter har fullgjorts samt pa
overenskommet sétt bista i arbetet med att upprétta och uppdatera beskrivningar och andra dokument som
bestéllaren ansvarar for, till exempel konsekvensbedémningen, och i genomférandet av det férhandssamrad
som avses i dataskyddsférordningen. Leverantoren ska utféra dessa uppgifter enligt priserna i avtalet, om
inget annat avtalas.

(6) Leverantoren ska informera bestéllaren utan dréjsmal om varje begdran om en registrerad, som ror
utdvandet av den registrerades réittigheter. Leverantoren ska inte sjdlv ansvara foér en sddan begéran.
Leverantoren ska bista bestéllaren, sd att bestdllaren kan uppfylla sina skyldigheter att svara pa en sddan
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begdran. En begaran kan forutsétta att leverantdren ska hjélpa till att informera och kommunicera med den
registrerade, ge den registrerade atkomstréttigheter, korrigera eller radera personuppgifter, begransa
behandlingen eller 6verféra den registrerades personuppgifter fran ett system till ett annat. Om inget annat
avtalats, har leverantoren rétt att fakturera bestdllaren enligt priserna i avtalet om leverantoren orsakas extra
kostnader pa grund av hjdlpen. Leverantoren ar skyldig att pa forhand informera bestéllaren om eventuella
extra kostnader.

(7) Leverantoren ska mdjliggora och bidra till granskningar som genomférs av bestéllaren eller av en annan
revisor som bemyndigats av bestéllaren. De detaljerade villkoren f6r granskningsforfarandet finns i de
allménna avtalsvillkoren for IT-upphandlingar inom den offentliga férvaltningen (JIT 2015 — Allmédnna
villkor) och i avtalet.

5 Bestallarens anvisningar

(1) Vid behandlingen av bestéllarens personuppgifter ska leverantoren iaktta villkoren i avtalet och i dessa
specialvillkor samt bestéllarens skriftliga anvisningar. Bestéllaren ansvarar for att anvisningarna dr
uppdaterade och tillgdngliga. Leverant6ren ska utan obefogat drojsmal informera bestillaren om bestéllarens
anvisningar ar bristfilliga eller om leverantéren misstéanker att de strider mot lagen.

(2) Bestéllaren har rétt att &ndra, komplettera och uppdatera sina anvisningar om behandling av
personuppgifter och dataskydd. Om de dndrade anvisningarna ger upphov till storre &n ringa férandringar i
anslutning till de avtalade tjdnsterna, ska effekterna av férandringarna avtalas i ett férfarande for
dndringshantering.

6 Personal

(1) Leverantoren ska sdkerstélla att alla personer som arbetar under dess 6verinseende och som har ritt att
behandla bestéllarens personuppgifter, har foérbundit sig att folja de avtalade sekretessvillkoren eller att de
omfattas av den lagstadgade tystnadsplikten.

(2) Leverantoren ska sdkerstédlla att alla personer som arbetar under dess 6verinseende och som fér tillgang
till personuppgifter, kdanner till sina skyldigheter i samband med behandling av personuppgifter och endast
behandlar personuppgifter i enlighet med avtalet, dessa specialvillkor och bestéllarens anvisningar.

7 Underleverantérer som behandlar personuppgifter

(1) Om en underleverantor till leverantéren ska behandla bestéllarens personuppgifter, forutsétter
anvéndningen av underleverantoren ett skriftligt forhandstillstand fran bestéllaren.

(2) Leverantoren ska inga ett skriftligt avtal med underleverantéren, som férbinder underleverantoren att for
sin del iaktta leverantorens avtalsenliga skyldigheter och bestéllarens géllande anvisningar om behandling av
personuppgifter. Leverantoren ska sdkerstélla att bestédllarens avtalsenliga rétt till insyn kan omfatta
underleverantéren.

(3) Leverantoren ansvarar for underleverantorens andel pa samma sétt som for sin egen. Leverantoren
ansvarar for att underleverantoren for sin del fullgor de skyldigheter som alagts personuppgiftsbitradet.

(4) Bestillaren ska informeras pa férhand om utbyte av en underleverantér som deltar i behandling av
personuppgifter. Anmadlan ska beskriva hur underleverantéren behandlar bestéllarens personuppgifter i
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enlighet med dataskyddslagstiftningen. Bestéllaren har rétt att av grundad anledning motsétta sig den
foreslagna underleverantoren.

8 Platsen for tjansten

(1) Om inget annat har avtalats om platsen dér tjansten produceras, har leverantéren rétt att behandla
bestéllarens personuppgifter endast inom Europeiska ekonomiska samarbetsomradet. Det som bestims om
behandling av personuppgifter i avtalet och dessa specialvillkor, giller &ven mojligheten att fa tillgang till
bestdllarens personuppgifter till exempel via forvaltnings- och tillsynsférbindelsen.

(2) Om avtalsparterna kommer Gverens om att leverantéren far 6verfora bestéllarens personuppgifter till en
plats utanfoér Europeiska ekonomiska samarbetsomradet, ska avtalsparterna se till att 6verforingen av
personuppgifter genomfors i enlighet med lagstiftningen.

9 Personuppgiftsincidenter

(1) Leverantoren ska oavsett den avtalade betjdningstiden utan onodigt drojsmal gora en skriftlig anmdlan till
bestdllaren om personuppgiftsincidenter som kommer till leverantérens kdnnedom och som ror bestéllarens
personuppgifter. Dértill ska leverantoren utan onoddigt drojsmal informera bestéllaren om andra vasentliga
storningar i eller problem med tjansten, som kan paverka de registrerades stédllning och rattigheter.

(2) Leverantorens skriftliga anmadlan till bestédllaren om en personuppgiftsincident ska innehalla dtminstone
féljande information:

i. en beskrivning av den intrdffade personuppgiftsincident, inbegripet de kategorier av och det
ungefirliga antalet registrerade som berors samt de kategorier av och det ungeférliga antalet
personuppgiftsposter som berors, med sd detaljerade uppgifter som leverantéren har
kannedom om;

ii. namnet pa och kontaktuppgifterna till dataskyddsombudet eller en annan kontaktperson,
som kan ge mer information om &renden;

iii. en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten;

iv. en beskrivning av de dtgéarder som leverantoren foreslar eller redan har vidtagit for att
atgarda personuppgiftsincidenten, och nér sa ar lampligt, atgarder for att mildra dess
potentiella negativa effekter.

(3) Nér en personuppgiftsincident har upptéckts ska leverantoren utan drojsmal vidta de avtalade atgarderna
for att undanréja personuppgiftsincidenten och begrinsa och atgirda dess effekter.

10 Upphorande av behandling av personuppgifter

(1) Under avtalets giltighetstid far leverantoren inte radera personuppgifter som leverantoren behandlar for
bestdllarens rakning utan att bestéllaren uttryckligen begér det.

(2) Nar avtalet upphor eller havs aterlamnar leverantoren till bestdllaren alla personuppgifter som
leverantoren har behandlat for bestéllarens rakning samt raderar pa egen bekostnad eventuella kopior av
personuppgifterna fran sina egna medier, om inget annat har avtalats. Uppgifterna far inte raderas om
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lagstiftning eller en myndighetsbestdammelse kraver att leverantoren sparar personuppgifterna. Leverantoren
har inte rétt att gora en separat debitering for aterlamnandet av personuppgifter, om inget annat har avtalats.
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